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L’Al tra etica e sicurezza:
quale futuro per le aziende?

Pietro Vassalli,
responsabile Cyber Security di Gruppo Sicurezza

Misure di protezione avanzate e indicazioni
chiare ai collaboratori sono essenziali per
garantire uno sviluppo sostenibile e sicuro.

Lintelligenza artificiale sta rivoluzionando
il mondo del lavoro, ma con questa trasfor-
mazione emergono nuove sfide, soprattutto
in termini di sicurezza. Quali sono le princi-
pali preoccupazioni da affrontare?

LAl sta trasformando il modo in cui lavoria-
mo e gestiamo le informazioni. Non mancano
pero i rischi. Il problema pil urgente riguarda
la protezione dei dati: le aziende si trovano a
elaborare enormi quantita di informazioni,
spesso sensibili. E importante capire come
queste informazioni si inseriscano in questa
tecnologia: se limplementazione non é gesti-
ta correttamente puo diventare un bersaglio

L'adozione dell'lntelligenza Artificiale (Al)
nelle aziende apre nuove opportunita, ma
richiede un approccio responsabile per mi-
tigare i rischi legati alla sicurezza dei dati,
alle decisioni automatizzate e alle implica-
zioni etiche.

per attacchi informatici, puo essere utiliz-
zata in modo improprio o puo esporre infor-
mazioni riservate. Pensiamo, ad esempio, a
un sistema di Al che analizza dati finanziari:
se non protetto adeguatamente, potrebbe
esporre dati critici con conseguenze disa-
strose. Il vero nodo e trovare un equilibrio tra
innovazione e sicurezza, garantendo traspa-
renza nei processi decisionali.

Uno degli aspetti piu critici riguarda il fatto
che VAl prende sempre piu decisioni in au-
tonomia. Affidarsi completamente a questi
sistemi puo essere rischioso?

L'automazione & straordinaria quando fun-
ziona bene, ma puod diventare un problema
in assenza di un adeguato controllo umano.
Pensiamo alla selezione del personale: se
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un algoritmo viene addestrato su dati storici
distorti, rischia di perpetuare discriminazioni
senza che nessuno se ne accorga. Lo stesso
vale per lassegnazione di prestiti bancari o
per la valutazione dei rischi in ambito sani-
tario. LAl deve essere uno strumento di sup-
porto, non un sostituto del giudizio umano. Il
rischio pit grande & quello di delegare trop-
po, dimenticando che un algoritmo non ha
un’etica propria, ma riflette quella di chi lo ha
creato.

In diversi settori, 'adozione dell’Al sta gia
facendo una grande differenza. Quali sono
quelli in cui il suo impatto e piu evidente e
in che misura sta cambiando le dinamiche
lavorative?

Il settore medico, ad esempio, sta benefician-
do enormemente dellintelligenza artificiale
per la diagnosi precoce di malattie. Tuttavia,
per quanto possa essere precisa, Al non puo
sostituire il medico, ma solo affiancarlo. Lo
stesso vale per il settore legale, dove gli algo-
ritmi analizzano contratti e sentenze, o per la
sicurezza informatica, dove le Al riconoscono
e prevengono attacchi informatici. Ma c’e un
punto fondamentale: in tutti questi settori, il
controllo umano & imprescindibile. Una mac-
china puod segnalare una possibile anomalia,
ma solo un esperto puo interpretarla corret-
tamente.

Tuttavia, Uuso di algoritmi avanzati solleva
anche questioni etiche, come il rischio di
bias nelle decisioni automatizzate. Come
possiamo prevenire discriminazioni e ga-
rantire equita?

Fino ad oggi, il bias negli algoritmi & stato un
problema reale: Al ha imparato dai dati sto-
rici, che spesso riflettono pregiudizi inconsa-
pevoli. Per questo, se in passato le assunzio-
ni nelle aziende hanno favorito determinate
categorie di persone, un algoritmo di quella
tipologia addestrato su quei dati tendera a
fare lo stesso. La soluzione sta nella traspa-
renza e nella continua revisione dei modelli:
bisogna sottoporli a test regolari e interveni-
re per correggere eventuali distorsioni. Inol-
tre, € fondamentale che chi sviluppa questi
sistemi sia consapevole dei rischi e adotti
pratiche di progettazione etica. Qui scendia-
mo un po’ sul tecnico, ma penso che valga la

pena sottolineare che la frontiera sia di non
far pil apprendere dai token, ovvero dei dati
esistenti: alcuni sistemi si basano gia sul
chain of thoughts e sul reinforcement learning.
Alcuni ritengono che questo scenario possa
rivoluzionare quanto finora conosciamo oggi,
aprendo alcune frontiere attualmente non
completamente esplorate.

Un altro aspetto fondamentale é la sicurez-
za informatica: quali sono i principali peri-
coli legati all’Al e come possiamo mitigarli?

L'Al, come qualsiasi altra tecnologia, & vul-
nerabile agli attacchi. Uno degli scenari piu
pericolosi & l'avvelenamento dei dati di ad-
destramento: un hacker potrebbe inserire
informazioni false in un sistema per influen-
zarne le decisioni. Pensiamo a un’Al che ge-
stisce i prezzi di un mercato online: alterando
i dati, si potrebbero manipolare le dinamiche
di vendita. Per prevenire questi rischi, la si-
curezza deve essere integrata fin dalla fase
di sviluppo, con protocolli rigorosi e un mo-
nitoraggio costante. La parola chiave & pro-
attivita: non e piu possibile aspettare che un
problema si manifesti per intervenire.

Di fronte a queste sfide, & quindi possibile
garantire un utilizzo sicuro ed etico dell’in-
telligenza artificiale o servono ulteriori in-
terventi?

Le aziende devono dotarsi di regolamenti
chiari che definiscano gli standard minimi di
sicurezza, la trasparenza nei processi deci-
sionali e la protezione dei dati, assumendosi
la responsabilita di sviluppare tecnologie eti-
che. Non va trascurato l'aspetto comunica-

tivo nei confronti dei collaboratori per spie-
gare loro al meglio le opportunita e i rischi
di questi sistemi. Come sempre ¢ la cultura
aziendale a fare la differenza: Al deve esse-
re introdotta in azienda secondo un approc-
cio responsabile, che va definito fin dall’ini-
zio. L'uso di tecnologie private nelle aziende,
come ad esempio abbonamenti personali
per migliorare la produttivita, non inseriti in
contesti chiari e condivisi, va assolutamente
evitato.

A questo proposito, si parla sempre piu
spesso di “algoretica”. Pud spiegare me-
glio cosa significa e quale ruolo puo avere in
questo contesto?

L'algoretica & Uetica applicata agli algoritmi.
In altre parole, si tratta di progettare siste-
mi di Al che rispettino principi morali condi-
visi. Un esempio classico e quello delle auto
a guida autonoma: in caso di emergenza,
come dovrebbero comportarsi? Proteggere
il conducente a tutti i costi o cercare di mi-
nimizzare i danni complessivi? Sono dilemmi
complessi, che richiedono un confronto tra
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esperti di tecnologia, etica e diritto. Lobiet-
tivo & creare Al che non siano solo efficien-
ti, ma anche giuste e responsabili, oltre a
seguire le norme dello Stato in cui vengono
applicate e non solo quelle dello Stato in cui
vengono progettate e addestrate.

Guardando al futuro, quale messaggio prin-
cipale ritiene piu importante trasmettere su
questo tema?

LAl non e solo una questione tecnologica,
ma anche sociale ed etica. La sicurezza non
riguarda solo la protezione dei dati, ma an-
che la cultura, la trasparenza nei processi
decisionali e lequilibrio tra automazione e
controllo umano. Serve un approccio flessi-
bile, che permetta all'innovazione di cresce-
re guadagnandosi la fiducia delle persone.
Lintelligenza artificiale € una straordinaria
opportunita, ma dobbiamo gestirla con re-
sponsabilita, per costruire un futuro in cui la
tecnologia sia al servizio dellumanita e non
viceversa.
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