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LA PASSWORD

Ml 1l termine «password» ha origini
molto antiche. Tutti pensano che que-
sto termine abbia avuto inizio con la
nascitadel primo computer odiciamo
meglio del primo calcolatore, ma ¢
inesatto. In realta la necessita di pro-
teggere i segreti o messaggi strategici e
sempre stato un tema centrale per
l'umanita. Cisono traccedi cifrari se-
gretitragli Spartani intorno al Xseco-
loa. C. o ai tempidell'imperatore Giu-
lio Cesare a cui si attribuisce uno dei
pitc antichi algoritmi crittografici co-
nosciuto come cifrario di Cesare.

Arrivando ai giorni nostri, una o piit
password vengono utilizzate quoti-
dianamente da oltre la meta della po-
polazione mondiale. La definizione
attuale della parola password é un
codice per accedere ad una o molto
spesso a decine di informazioni pri-
vate e confidenziali che ci riguarda-
no. Come nel cifrario di Cesare, la
password permette la decrittografia
del messaggio. L'idea di creare una
password e di rendere invisibile agli
altriun qualcosa é molto accattivan-
teequesto principio haspinto laricer-
ca di creare password sempre pitt so-
[isticate per contrastare gli attacchi e

alla ricerca del qualcosa che é stato
nascosto agli altri.

Nel 2017 il valore medio globale di un
data breach é stato di 3,2 milioni di
dollari con un decremento del 10% ri-
spetto allanno precedente. Mentre si é
ridotto il valore medio é cresciuta la
scala delle violazioni con particolare
attenzione alle individuazioni delle
passworde alle identita personali. Nel
2017 le violazioni cyber note hanno
permesso di estrapolare fraudolente-
mente oltre 24 milioni di record perso-
nali che rappresentano un aumento
dell’l,4 % rispetto al 2016.

Oggi viviamo in un mondo in cui
l'espansione tecnologica ha cambiato la
vita quotidiana di tutti noi in meglio.
Intelligenza artificiale, loT, domotica,
automobili con guida intelligente,
smart device e nanotecnologia sono so-
lo alcuni esempi. Il problema é che no-
nostante ci sia una fortissima evoluzio-
ne tecnologica, stiamo usando ancora
delle password molto spesso banali.

Le piti famose e sorprendentemente
deboli in classifica nel 2017 sono anco-
ra«123456» o «password» o cammini-
stratore» o «benvenuto». Gli hacker lo
sanno bene e stanno anche usando

ey

termi-

ni di cultura ge-
nerale o legati a fenomeni di massa
per entrare nei conti online perché
danno per scontato che gli utenti usa-
no parole facili da ricordare magari
legati allo sport.
1l fattore umano incide enormemente
sul creare debolezze ai sistemi. Noi co-
me persone non siamo propensi ad
usare le password generate in auto-
matico dai sistemi e tendiamo, come le
statistiche confermano, ad usare una
o due password per tutti gli account.
Molti utenti lasciano anche attiva la
memorizzazione degli ID e password
nel browser Web e se questo metodo da
un lato agevola chi si dimentica la
password dall'altro crea una forte ri-
schio.
Lautenticazione biometrica che fino a
qualcheanno fa era una tecnologia uti-
lizzata in aree sensibili o militari, oggi é
alla portata di tutti e ha permesso un
aumento degli standard di sicurezza;
basti pensare all'impronta sugli smart-
phone o al riconoscimento facciale.
Il cambiamento tecnologico dovrebbe
andare di pari passo con quello cultu-
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rale delle persone, ma non sem-
pre questo avviene per varie ragioni.
Ora gli utenti cercano di non avere a
chefare con le password usando i sem-
pre pitt comodiinterfaccia biometrici.
L'evoluzione delle password puo tor-
nareanche dal passato e precisamen-
te dagli anni Sessanta. In California é
stata creata una parete con pitt dicen-
to lava lamp ovvero le vecchie lampa-
de con all’interno globicoloratidi cera
e paraffina che fluttuano nell'acqua.
Queste lampade rappresentano l'ar-
masegreta diunasocietadi San Fran-
cisco che hadeciso di creare connessio-
ni sicure ai siti e per le transazioni di
carte di credito usando proprio le lam-
pade degli anni Sessanta. Il sistema
opera attraverso una videocamera
cheregistra il movimento lentodei glo-
bidi cera di paraffina, i cambiamenti
di colore, i mutamenti di luminosita.
A sua voltaun computer digitalizza le
immaginicatturatedalla videocame-
ra traducendole in serie lunghissime
di numeri privi cioé di uno schema
preordinato.
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